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ANEXO DE CUESTIONARIOS RECIBIDOS POR PAISES

(POR ORDEN ALFABETICO: 1. ECUADOR; 2.
ESPANA, 3. HONDURAS, 4. NICARAGUA, 5. PANAMA;
6. URUGUAY)

1.ECUADOR

. ¢Con que alcance esta constitucionalmente reconocido el derecho a la proteccion de

datos de caracter personal o a la libertad informatica?

De manera expresa, la Constitucion del Ecuador, aprobada en referéndum el afio 2008,
consagra dentro de los derechos de libertad, el derecho a la intimidad personal y familiar.’
Derecho que cuenta, ademas, dentro de la Constitucion, con diversos principios que tiene como
fin garantizar su efectivo cumplimento, es asi que este derecho se caracteriza por ser de directa
e inmediata aplicacién, plenamente justiciable, irrenunciable, inalienable, indivisible e

interdependiente.

Precisamente por estas caracteristicas de los derechos constitucionales que consagra nuestra
carta fundamental, se debe sefialar que el derecho a la intimidad se encuentra a su vez
plenamente relacionado y conectado con otros derechos de libertad como el de libre desarrollo
de la personalidad; el derecho a guardar reserva sobre sus convicciones y su informacion

personal; el derecho a practicar, conservar, cambiar, profesar en publico o en privado su religion

! Art. 66 numeral 20 de la Constitucién del Ecuador
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0 sus creencias Yy difundirlas; el derecho al honor y buen nombre; y el derecho a la proteccion de

datos de caracter personal.2

De modo que, en el Ecuador existe una garantia de proteccion al derecho a la vida privada y a la
intimidad, asi como a la autodeterminacién informativa® de las personas frente a informacion
referida a su personalidad*. De conformidad con el articulo 66 numeral 11 de la Constitucion, “En
ningun caso Se podra exigir o utilizar sin autorizacion del fitular o de sus legitimos
representantes, la informacion personal o de terceros sobre sus creencias religiosas, filiacion o
pensamiento politico; ni sobre datos referentes a su salud y vida sexual, salvo por necesidades
de atencion médica”. Asi mismo, el numeral 19 del mismo articulo contiene “el derecho a la
proteccion de datos de caracter personal, que incluye el acceso y la decision sobre informacion y
datos de este caracter, asi como su correspondiente proteccion. La recoleccion, archivo,
procesamiento, distribucion o difusion de estos datos o informacion requeriran la autorizacion del

titular o el mandato de la ley”.

En concordancia con ello, la Constitucion, para garantizar la aplicabilidad y justiciabilidad de
estos derechos, ha previsto, dentro de las garantias jurisdiccionales, la accién de habeas data.
Esta accion forma parte de nuestro ordenamiento juridico desde el afio 1996 y tiene como fin que
toda persona pueda conocer la de existencia y acceder a los documentos, datos genéticos,
bancos o archivos de datos personales e informes sobre si misma, o sobre sus bienes que
consten en entidades publicas o privadas, en soporte material o electronico; asi como el uso,

finalidad, origen y destino que se haga de ellos.

Es decir, esta garantia es un mecanismo de satisfaccién urgente, para que las personas puedan
obtener el conocimiento de los datos a ellos referidos, y advertirse sobre su finalidad, sea que
dicha informacién conste en el registro o banco de datos tanto publico como privado. Ademas,

% Art. 66 numerales 5,7,11, 18, 19 de la Constitucién del Ecuador.
* Juan Carlos Upegui, ibid., pp. 51-54.

* CRE, Art. 66 num. 11

> Art. 92 de la Constitucién del Ecuador.
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este derecho procura ser el medio procesal adecuado para exigir la supresion, rectificacion,

confidencialidad o actualizacién de dichos datos personales.8

En relacion con la identidad de las partes que intervienen en los procesos
constitucionales, ¢Cual es la practica de su Tribunal, Sala o Corte Constitucional en la
publicacion de sus sentencias o resoluciones? ;se tratan los datos de los intervinientes,

para garantizar su anonimato? Si es asi, ;en qué casos?

Por regla general, la publicidad en los procesos que se sustancian en la Corte Constitucional del
Ecuador es amplia y abarca incluso la identidad de las partes intervinientes en el proceso. No
obstante, esta regla encuentra su excepcion en los casos en los cuales la identidad de las partes

debe ser protegida para salvaguardar sus derechos.

En este sentido, la Corte Constitucional, de modo general, en sus decisiones protege la identidad
de las partes cuando se trata de menores de edad y en aquellos casos que es necesario evitar la

discriminacion o la revictimizacion de las personas.

Asi por ejemplo, en la sentencia N° 080-13-SEP-CC, para evitar la revictimizacion del
accionante, quien sufria del virus de VIH, ordend la publicacién de la sentencia en el Registro
Oficial y en el portal web de la Corte Constitucional con la denominacién “NN” en todos aquellas

partes del texto en las que constaba su identidad.”

En el ordenamiento interno, ;Qué acciones 0 mecanismos de proteccion existen frente a
las invasiones de la privacidad derivadas del uso indebido de datos de caracter personal?
¢Existen agencias u organismos publicos de proteccion de los datos de caracter

personal?

® Soto Cordero Fabian, “Habeas Data: Garantia jurisdiccional del derecho a la autodeterminacién
informativa”, obra citada, p. 193
7 Sentencia 080-13-SEP-CC de 2013-10-09
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Como se ha mencionado, el mecanismo constitucional para hacer efectivo el acceso a la

informacidn personal, asi como evitar las invasiones a la privacidad es la accidn de habeas data.

De conformidad con la jurisprudencia emitida por la Corte Constitucional, la accion de habeas
data sirve para proteger a las personas en caso de que el Estado o sus particulares hagan uso
de una informacién incorrecta, inexacta u obsoleta que, al difundirla, produzca discrimenes,
afectaciones, calificaciones, etc. Asi concebida esta accion, la Corte ha determinado que ‘no se
trata de una accion procesal civil, sino de una garantia constitucional con objetivos muy precisos,
que busca que el accionante sepa: 1) Cuales son los motivos legales por los que el poseedor de
la informacion llegd a ser tenedor de la misma. 2) Desde cuando tiene la informacion; 3) Qué uso
se ha dado de esa informacion y qué se hara con ella en el futuro; 4) Conocer a qué personas
naturales o juridicas, el poseedor de la informacion hizo llegar la misma; por qué motivo, con qué
propdsito y la fecha en la que circuld la informacion; 5) Qué tecnologia usa para almacenar la
informacion; y, 6) Qué seguridades ofrece el tenedor de la informacién para precautelar que la

misma no sea usada indebidamente”.

Por tanto, la pretension del interesado podra radicar bien en la solicitud de la informacién para
conocer con exactitud los datos que ella comprende, o bien su actualizacion, modificacion,
eliminacién o la orden de contar con las garantias suficientes para que esta no se dé a conocer.
Es importante anotar que estas acciones pueden ser verificadas en la etapa de ejecucion de la
sentencia, tanto por el juez, como por el propio interesado, personalmente o por intermedio de
peritos, asi como de oficio o0 a peticion de parte por la Corte Constitucional. Con el fin de
garantizar su efectivo cumplimiento y en caso de ser necesario ordenar la reparacion integral de

su derecho.®

Con el proceso constitucional jurisdiccional se persigue que el titular del derecho obtenga la
tutela del juez para que en sentencia dicte las medidas necesarias y suficientes, destinadas a

evitar que dicha informacién circule y afecte la intimidad del titular, su honra, buena reputacién o

® Flores Neira, Eduardo. La justicia constitucional. Cuenca, Del arco ediciones, 2009, p. 64.
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le pueda ocasionar un dafio moral. Ademas, tal como expresa el articulo 92 Ultimo inciso de la
Constitucion “la persona afectada podra demandar por los perjuicios ocasionados”, esto por

supuesto en las instancias correspondientes de la justicia ordinaria.

Finalmente, es preciso mencionar en el Ecuador, a través de la ley del Sistema de Registro de
Datos Publicos, se cre6 el Sistema Nacional de Registro de Datos Publicos y la Direccion
Nacional de Registro de Datos Publicos, con la finalidad “de proteger los derechos constituidos,
los que se constituyan, modifiquen, extingan y publiciten por efectos de la inscripcion de los
hechos, actos y/o contratos determinados por la presente Ley y las leyes y normas de registros;

y con el objeto de coordinar el intercambio de informacion de los registros de datos publicos”.9

En cuanto al denominado “derecho al olvido digital”: ;Qué mecanismos y condiciones
existen para el borrado de enlaces en los motores de busqueda de internet? ;se ha

dictado alguna sentencia relevante en esta materia?

Como se ha mencionado el habeas data constituye el mecanismo judicial por medio del cual la
persona titular de la informacion pueda solicitar al juez que exija a la entidad o institucion
tenedora de la informacion que la elimine o anule.'® No obstante, el derecho al olvido digital,

como tal, no ha sido abordado por la Corte Constitucional, través de su jurisprudencia.

Respecto a la problematica derivada de la globalizacion en internet y de la ubicacién de
paginas web, servidores y buscadores en otros Estados, ;Qué criterios se utilizan para

determinar la competencia de los Tribunales de su Estado?

Este tema no ha sido abordado en nuestro pais.

¢ Qué proteccion tienen en su pais los datos genéticos de caracter personal y el derecho a

saber o no sobre los propios?

° Ley del Sistema Nacional de Registro de Datos Publicos, Art. 28 -31.
1% Art. 92 inciso tercero de la Constitucién del Ecuador.
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De modo general la Constitucion del Ecuador, en su articulo 66 numerales 11y 19 establece la
prohibicion de que toda informacion o datos de caracter personal cuentan con la garantia de que
su recoleccion, archivo, procesamiento, distribucién o difusion se realice Unicamente con la
autorizacion del titular o el mandato de la ley. En tal sentido, debe entenderse que los datos
genéticos de caracter personal se encuentran incluidos y el derecho de las personas a

conocerlos se encuentra protegido también por la accion de habeas data.
No obstante, no existe jurisprudencia constitucional especifica al respecto.
¢ Qué problemas presenta en su pais el uso del ADN con fines de investigacién criminal?

En el Ecuador, el uso de ADN presenta diversos retos en cuanto a su utilizacién con fines de

investigacion criminal.

Son numerosos los procesos que pueden afectar a la integridad de una muestra y, por tanto a la
posible obtencion de perfiles genéticos a partir de los vestigios bioldgicos existentes en ella.
Estos procesos, que en algunos casos son inherentes a la muestra, en otros pueden producirse
0 incrementarse cuando la recogida y envio de indicios al laboratorio se lleva a cabo de una

forma inapropiada. Estos procesos son:!!

a. Contaminaciéon por material bioldgico humano. Se debe al deposito de material bioldgico
humano, en el lugar de los hechos y/o en el cuerpo de la victima, con posterioridad a la
produccion del delito. Puede estar causada por personas ajenas a la investigacién como curiosos
o familiares, o por personas que colaboran en la investigacion y que de forma accidental o por
desconocimiento producen la contaminacién. Es frecuente durante el proceso de recogida de
indicios cuando no se mantienen precauciones minimas y, también por defectos en el

empaquetado de las muestras.

" Manual de procedimientos para el laboratorio de ADN humano, resolucion de la Fiscalia General del
Estado, ROS 318 de 24 de agosto de 2014
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b. Transferencia de indicios bioldgicos. Se debe al transporte, normalmente accidental, de los
indicios de una localizacién a otra, lo que puede dar lugar a una contaminacion o puede

ocasionar la pérdida de un analisis.

c. Los vestigios bioldgicos que sufren con mas facilidad este cambio de localizacién son los

pelos.

d. Contaminacion microbioldgica. Este tipo de contaminacion tiene lugar por el desarrollo de
microorganismos Yy suele estar favorecida por la humedad y las altas temperaturas. Normalmente
se produce o incrementa por defectos en el empaquetado y conservacion de los indicios hasta su

envio al laboratorio.

e. Contaminacién quimica. Se debe a la presencia de productos quimicos que van a dificultar
algunos de los procesos del andlisis genético, fundamentalmente la amplificacion y extraccion de
ADN. Se produce cuando las muestras se envian inmersas en productos conservantes como el
formol o cuando se realizan estudios previos con sustancias quimicas (por ejemplo, estudio de

huellas dactilares) que pueden comprometer el analisis de ADN.

¢ Existe jurisprudencia constitucional sobre la vulneracion del derecho a la intimidad en el
interior del domicilio por factores medioambientales (ruido, malos olores, contaminacién

luminica...)?

No, en el Ecuador no se ha abordado el derecho a la intimidad en relacién con factores medio

ambientales.

Las unicas acciones constitucionales que han determinado una afectacion a la tranquilidad o
calidad de vida de las personas se han efectuado sobre la base del derecho a un medio

ambiente sano y libre de contaminacion.

Asi por ejemplo, en la resolucion nimero 314-RA-00-1.S., caso signado con el nimero 1187-99-

RA, publicada en el Registro Oficial N.188 (Suplemento), el 20 de octubre del 2000, el entonces
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Tribunal Constitucional determin6 que el ruido excesivo emitido por la discoteca “Tequila Rock’”,
situada junto al domicilio de la accionante afectaba a su tranquilidad y resolvié otorgar la accion
de amparo y declarar la vulneracion del derecho constitucional de la accionante, previsto en el
articulo 23, nimero 6 de la entonces vigente Constitucion de 1998, el derecho a vivir en un

ambiente sano, libre de contaminacion.

9. ;Cual es la doctrina constitucional en relacion con el control empresarial del
cumplimiento de las obligaciones laborales de los empleados mediante el uso de camaras

de videovigilancia, micréfonos o instrumentos similares?

La Corte Constitucional del Ecuador no ha conocido ni resuelto controversias en torno al

particular.
10. ;Con qué garantiza la Constitucion el secreto de las comunicaciones?

El Articulo 66 numeral 20 reconoce el derecho a la intimidad personal y familiar, y en la misma
linea, el numeral 21 reconoce el derecho a la inviolabilidad y al secreto de la correspondencia

fisica y virtual.

A este respecto, la Corte Constitucional del Ecuador, con ocasiéon de la sentencia de
constitucionalidad de la Ley Organica de Comunicacion, concluyé que en relacion con el secreto
de las comunicaciones referidas a la obtencion de informacion por parte de medios de
comunicacion, el difusor de la informacién no estard en la obligacion de revelar su fuente, no
obstante, debe responder administrativamente por los efectos que genere el uso de la
informacion, es decir, garantiza la reserva de fuente pero establece limites para quien difunda la

informacidn, a través de la responsabilidad ulterior.
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